Felgueiras

AAAAAAAAAAAAAAAA

CADERNO DE ENCARGOS

“AQUISICAO DE REVERSE PROXY - CLUSTER EM ALTA
DISPONIBILIDADE"”



Felgueiras

CAMARA MUNICIPAL

Capitulo I

Disposicoes gerais
Cldusula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual que tem por objeto principal a “Aquisicdo de Reverse Proxy - Cluster em

Alta Disponibilidade”, de acordo com as especificagbes técnicas do Anexo A.

Clausula 2.2
Contrato

1 — O contrato é composto pelo respetivo clausulado contratual e os seus anexos.

2 — O contrato a celebrar, nos termos do artigo 94.° e alinea a) do n.° 95.°© do CCP, integra ainda os

seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissoes tenham sido expressamente aceites pelo érgao

competente para a decisdo de contratar;
b)  Os esclarecimentos e as retificacOes relativos ao Caderno de Encargos;
¢) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3 — Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é

determinada pela ordem pela qual ai sdo indicados.

Clausula 3.2

Prazo

1 — O contrato é valido pelo periodo de 36 (trinta e seis) meses a contar da data da sua assinatura, no
que diz respeito aos servigos de suporte (ponto 4. do anexo A do presente Caderno de Encargos), sem

prejuizo das obrigagGes acessorias que devam perdurar para além da cessacdo do mesmo.

2 — Nao obstante o disposto no nimero anterior o equipamento a ser fornecido, deve ser entregue e
instalado (ponto 5. Do anexo do presente Caderno de Encargos) nas instalagdes dos Servicos de
Modernizacao Administrativa do Municipio num prazo maximo de 30 (trinta) dias a contar da data da sua

assinatura.
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Capitulo II
Obrigagoes contratuais

Clausula 4.2

Obrigag0es principais do fornecedor

Sem prejuizo de outras obrigagOes previstas na legislacao aplicavel, no presente Caderno de Encargos ou

nas clausulas contratuais, da celebracdo do contrato decorrem para o fornecedor a obrigagdes principais:

a)
b)
o)
a)

Obrigacao de entrega dos bens identificados na sua proposta;
Obrigacdo do cumprimento do prazo de entrega dos bens identificados na sua proposta.
Obrigacao de garantia dos bens;

Obrigagao da prestagdo dos servicos de suporte durante o periodo de 3 anos com as condigGes

identificadas no ponto 4. do anexo A do presente Caderno de Encargos;

Sempre que se verifigue a descontinuidade de um produto, deve o fornecedor proceder a sua
substituicdo, submetendo essa atualizagdo ao Municipio de Felgueiras juntamente com uma declaracao
que confirme a descontinuidade, emitida pelo fabricante do produto ou pelo representante oficial em

Portugal;

Se o fornecedor ndo dispuser dos produtos encomendados, por rotura temporaria de stock, devera
propor, atempadamente, ao Municipio de Felgueiras a sua substituicdo por outros de qualidade idéntica
ou superior, ndo podendo deste facto resultar um acréscimo de custos para o Municipio. O fornecedor
devera, nesta situacdo, fornecer todos os elementos necessarios a avaliagdo da adequacgdo da
substituicdo por parte do Municipio, nomeadamente amostras e especificacdes técnicas e funcionais dos

novos bens a fornecer, ficando todos os encargos a cargo do fornecedor.

Clausula 5.2

Conformidade e operacionalidade dos bens

1 — O fornecedor obriga-se a fornecer ao Municipio de Felgueiras os bens objeto do contrato com as

caracteristicas, especificacdes e requisitos técnicos previstos no anexo A ao presente Caderno de Encargos,

que dele faz parte integrante.

2 — Os bens objeto do contrato devem ser entregues em perfeitas condigbes de serem utilizados para os

fins a que se destinam.

3—E aplicavel, com as necessarias adaptacgdes, o disposto na lei que disciplina os aspetos relativos a venda

de bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

4 — O fornecedor é responsavel perante o Municipio de Felgueiras por qualquer defeito ou discrepancia dos

bens objeto do contrato que existam no momento em que os bens Ihe sdo entregues.
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Clausula 6.2

Entrega dos bens objeto do contrato

1 — Os bens objeto do contrato devem ser entregues e instalados, no prazo maximo de 30 (trinta) dias,

apos a assinatura do contrato, na seguinte morada:

Edificio Pacos do Concelho, Praca da Republica, 4610-116 Felgueiras.

2 — O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do contrato,
todos os documentos [em lingua portuguesa], que sejam necessarios para a boa e integral utilizagdo ou

funcionamento daqueles.

3 — Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles
para o contraente publico, bem como do risco de deterioracdo ou perecimento dos mesmos, sem prejuizo

das obrigacdes de garantia que impendem sobre o fornecedor.

4 — Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos
para o local de entrega sdo da responsabilidade do fornecedor, incluindo todo o material de

acondicionamento como paletes, barrotes, e outros com a mesma finalidade.

Clausula 7.2
Verificagao da Execucao
1 — As operacdes de verificacdo quantitativa tém por objeto comprovar a conformidade das quantidades

solicitadas na requisicdo com as quantidades a fornecer, constantes na guia de remessa ou fatura;

2 — As operagOes de verificacdo qualitativa tém por objeto comprovar a conformidade da qualidade dos

géneros fornecidos com as especificacbes legalmente fixadas;

3 — O Municipio de Felgueiras podera efetuar, no periodo de fornecimento, as operacdes de verificacdo

guantitativa e qualitativa que n3o necessitem sendao de um exame sumario.

Clausula 8.2
DecisOes apo0s verificacoes
1 — Apos a verificacdo quantitativa e qualitativa dos produtos, o Municipio de Felgueiras aceita ou rejeita os

mesmaos.

2 — Em caso de rejeicdo dos produtos o adjudicatario devera proceder a sua substituicdo imediata por

produtos idénticos ou sucedaneos sem prejuizo do funcionamento normal do servico;

3 — Se a substituicdo prevista na clausula anterior ndao se verificar, o adjudicatario indemnizara o Municipio

de Felgueiras, nos termos da clausula 13.2.
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4 — Todos os encargos com substituicao, devolucdo ou destruicdo dos produtos fornecidos e rejeitados serdao
suportados, exclusivamente, pelo adjudicatario.

Clausula 9.2
Objeto do dever de sigilo

1 — O fornecedor deve guardar sigilo sobre toda a informacdo e documentacdo, técnica e nao técnica,
comercial ou outra, relativa ao Municipio de Felgueiras de que possa ter conhecimento ao abrigo ou em

relacdo com a execugao do contrato.

2 — A informacao e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execucao do contrato.

3 — Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem comprovadamente do
dominio publico a data da respetiva obtencao pelo fornecedor ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

Clausula 10.2

Regulamento Geral de Protecao de Dados — RGPD
1 - O adjudicatario e a entidade adjudicante obrigam-se, durante a vigéncia do contrato e, sempre que
exigivel, apds a sua cessacdo, a dar rigoroso cumprimento ao disposto na respetiva legislacao aplicavel,
nomeadamente, ao Regulamento (EU) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril, sem

prejuizo das obrigacdes que possam resultar igualmente para terceiros.

2 - Constituem obrigacdes do adjudicante, no que especificamente diz respeito a protecdo de dados
pessoais:

a) Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas no
contrato, ndo podendo em caso algum utilizar os dados para fins proprios;

b) Dar cumprimento as instrugdes que possam, no ambito da execugdao do contrato, ser emitidas pelo
Responsavel pelo Tratamento dos dados pessoais da entidade adjudicante (RT), para tratamento dos

dados pessoais;

c) Efetuar uma avaliagdo de impacto que identifique e minimize os riscos em caso de incumprimento das

regras de protecdo de dados;

d) Assegurar a realizacdo de auditorias periddicas as medidas técnicas e organizativas para garantir a
segurancga dos sistemas e dos servicos de tratamento;
=
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e) Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no ambito do
contrato, que contenha:

i) Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a seguranga dos
dados pessoais objeto de tratamento, designadamente a capacidade para assegurar a
confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos servicos de tratamento;

ii) A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma rapida, em caso
de incidente;

i) O processo de auditoria as medidas técnicas e organizativas para garantir a seguranca dos
sistemas e dos servigos de tratamento;

iv) O nome e contacto do Encarregado de Protecao de Dados.

f) Disponibilizar a entidade adjudicante todas informagdes necessarias para demonstrar o cumprimento
das regras de protecao de dados;

g) Proibicao de partilha dos dados pessoais com terceiros, exceto no caso de autorizacao expressa da

entidade adjudicante, ou decorrente de obrigacao legal;
h) Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i) Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma expressa e

por escrito, a respeitar a confidencialidade e adotar as medidas de seguranga correspondentes;

j) Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista o

exercicio dos direitos de acesso, retificacao, limitagdo, oposicao, apagamento e portabilidade;
k) Nao subcontratar sem autorizacdo expressa da entidade adjudicante.

3 - O adjudicatario notifica a entidade adjudicante de forma imediata, e em qualquer circunstancia antes do
prazo de 72 horas, por escrito e preferencialmente através de correio eletrénico, das violagdes de seguranca

ocorridas no ambito do presente contrato.

4 - Para o efeito o adjudicatario deve anexar toda a informagdo relevante, designadamente a descricdo da
natureza da violagdo de seguranga, bem como a descrigdo das possiveis consequéncias da mesma e ainda
das medidas adotadas ou propostas para por término a violagdo de seguranga ou mitigar possiveis efeitos
negativos. Caso ndao seja possivel enviar a informagdo simultaneamente, a mesma sera expedida

gradualmente.

5 - Finda a vigéncia do contrato, o adjudicatario tem a obrigacdo de eliminar/apagar ou devolve (consoante
a opcdo definida) a entidade adjudicante os dados pessoais que tenham sido objeto de tratamento no

ambito do mesmo, bem como eliminar quaisquer outras cdpias existentes.
O HO| 6] 20
«l

Praga da Repiblica - Margaride T.255318000 F. 255318170
4610-116 Felgueiras geral@cm-felgueiras.pt www.cm-felgueiras.pt




Felgueiras

CAMARA MUNICIPAL

Clausula 11.2

Preco
1 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigagbes

constantes do presente Caderno de Encargos, o municipio de Felgueiras deve pagar ao fornecedor o preco
constante da proposta adjudicada, o qual ndao deve exceder o valor total de 21.006,29 € (vinte e um mil e

seis euros e vinte e nove céntimos), acrescido de IVA a taxa legal em vigor, se este for legalmente devido;

2 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, o Municipio de Felgueiras deve pagar ao adjudicatario o valor

das faturas emitidas, acrescido de IVA 4 taxa legal em vigor.

Clausula 12.2
Condicoes de pagamento
1 — As quantias devidas pelo Municipio de Felgueiras, nos termos da(s) clausula(s) anterior(es), deve(m)
ser paga(s) no prazo de 60 dias ap0ds a rececao pelo Municipio de Felgueiras da respetiva fatura, as quais s6

podem ser emitidas apds o vencimento da obrigagdo respetiva.

2 — Para o efeito do nimero anterior, considera-se vencida a obrigacdo com a entrega dos bens objeto do

contrato.

3 — Em caso de discordancia, por parte do Municipio de Felgueiras, quanto aos valores indicados nas
faturas, deve este comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor

obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

4 — Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdao pagas.

Capitulo III
Sangoes contratuais e resolucao

Clausula 13.2
Sancoes contratuais

1 — Pelo incumprimento de obrigagbes emergentes do contrato, o Municipio de Felgueiras pode exigir do
fornecedor o pagamento de uma pena pecunidria, de montante a fixar em funcdo da gravidade do

incumprimento, nos seguintes termos:

a) Pelo incumprimento do prazo de entrega dos bens objeto do contrato, até 25% do valor total dos

bens em falta.

2 — Em caso de resolucdo do contrato por incumprimento do fornecedor, o Municipio de Felgueiras pode

exigir-lhe uma pena pecuniaria até 20% do valor total dos bens;

=l
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3 — Ao valor da pena pecuniaria prevista no nimero anterior sdo deduzidas as importancias pagas pelo
fornecedor ao abrigo da alinea a) do n.° 1, relativamente aos bens objeto do contrato cujo atraso na

entrega tenha determinado a respetiva resolucao.

4 — Na determinagao da gravidade do incumprimento, o Municipio de Felgueiras tem em conta,
nomeadamente, a duracao da infracdo, a sua eventual reiteracao, o grau de culpa do fornecedor e as

consequéncias do incumprimento.

5 — O Municipio de Felgueiras pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecuniarias devidas nos termos da presente clausula.

6 — As penas pecuniarias previstas na presente cldusula ndo obstam a que o Municipio de Felgueiras exija

uma indemnizagao pelo dano excedente.

Clausula 14.2
Forca maior

1 — N&o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao
realizacao pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagdo, alheias a vontade
da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do contrato e cujos efeitos

nao Ihe fosse razoavelmente exigivel contornar ou evitar.

2 — Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundagbes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas

injuntivas.
3 — Nao constituem forga maior, designadamente:

a) Circunstancias que ndo constituam forga maior para os subcontratados do fornecedor, na parte em que

intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de sociedades em que

este se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de outra

forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que sobre ele recaiam;
d) ManifestacOes populares devidas ao incumprimento pelo fornecedor de normas legais;

e) Incéndios ou inundagdes com origem nas instalacdes do fornecedor cuja causa, propagacao ou
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proporcoes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de seguranga;
f) Avarias nos sistemas informaticos ou mecanicos do fornecedor ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

4 — A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5 — A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Clausula 15.2
Resolucao por parte do Municipio de Felgueiras

1 — Sem prejuizo de outros fundamentos de resolucao do contrato previsto na lei, o Municipio de Felgueiras
pode resolver o contrato, a titulo sancionatério, no caso de o fornecedor violar de forma grave ou reiterada

qualquer das obrigacOes que Ihe incumbem, designadamente nos seguintes casos:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato superior a 5 dias ou declaracdo

escrita do fornecedor de que o atraso em determinada entrega excedera esse prazo.

2 — O direito de resolucdo referido no nimero anterior exerce-se mediante declaragao enviada ao
fornecedor e ndo determina a repeticdo das prestacoes ja realizadas, a menos que tal seja determinado pelo

Municipio de Felgueiras.

Clausula 16.2
Resolucao por parte do fornecedor

1 — Sem prejuizo de outros fundamentos de resolucdo do contrato previsto na lei, o fornecedor pode

resolver o contrato quando:

a) Qualquer montante que lhe seja devido esteja em divida ha mais de seis meses ou 0 montante em

divida exceda 25% do prego contratual, excluindo juros.
2 — O direito de resolucdo é exercido por via judicial.

3 — Nos casos previstos na alinea a) do n.° 1, o direito de resolucdo pode ser exercido mediante declaragao
enviada ao Municipio de Felgueiras, que produz efeitos 30 dias apds a rececdo dessa declaragao, salvo se
este Ultimo cumprir as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

4 — A resolugdao do contrato nos termos dos nimeros anteriores nao determina a repeticdo das prestagdes
9|20
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ja realizadas pelo fornecedor, cessando, porém, todas as obrigacOes deste ao abrigo do contrato, com

excecdo daquelas a que se refere o artigo 444.° do Cddigo dos Contratos Publicos.

Capitulo IV
Resolucao de litigios

Clausula 17.2

Foro competente

Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do tribunal

administrativo de circulo de Braga, com expressa renlncia a qualquer outro.

Capitulo V
Disposigoes finais

Clausula 18.2

Subcontratacao e cessao da posicao contratual

A subcontratagdo pelo fornecedor e a cessao da posicdao contratual por qualquer das partes depende da

autorizacdo da outra, nos termos do Cddigo dos Contratos Publicos.
Clausula 19.2

Comunicagoes e notificagoes

1 — Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagdes entre as

partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o domicilio

ou sede contratual de cada uma, identificados no contrato.

2 — Qualquer alteracdo das informacoes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 20.2

Contagem dos prazos

Os prazos previstos no contrato sao continuos, correndo em sabados, domingos e dias feriados.

Clausula 21.2
Legislacao aplicavel

O contrato é regulado pela legislagao portuguesa.
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ANEXO A

Clausulas técnicas

1. Introducao

No seguimento da execucdo de nova infraestrutura fisica de datacenter — centro de dados na Camara
Municipal de Felgueiras, o Municipio pretende reformular e atualizar a sua infraestrutura de reverse proxy,
beneficiando das mais recentes tecnologias que o mercado oferece e, simultaneamente, mitigando os riscos

emergentes nas diversas componentes de operacado, adquirindo:

* Reverse Proxy
* Servicos de Suporte

« Servicos de Instalacdao

Os reverse proxy garantem seguranca, balanceamento de carga e facilidade de manutencdo e ainda
desempenham um papel importante na otimizacdo da informacdo. Sdo estruturas existentes entre clientes e
servicos de rede/servidores, como por exemplo os portais/plataformas web. Assim, é imprescindivel esta
solucdo para a otimizagao dos nossos servicos disponiveis na Web.

Este equipamento servird para cumprir todo um normativo de seguranca nos nossos servicos expostos para a
Web. Assim sera descontinuado o Nginx (atual reverse proxy) que se encontra numa versao completamente
desatualizada e descontextualizada face a realidade atual dos sistemas de informagdo. A versao gratuita deste
servico, para responder ao normativo que se pretende, € muito aqguém das necessidades de seguranca,

balanceamento de carga e potencializacdo da informacao digital deste Municipio.

2. Reverse Proxy

Equipamento para disponibilizagao dos servicos e/ou portais ao publico com seguranga e sem comprometer as
infraestruturas e os dados nelas inseridos. Para enquadrar numa arquitetura de alta disponibilidade com

redundancia a falha do tipo n+1.

Interfaces 10/100/1000 RJ-45 6
Porta de consola USB 1
Porta de consola RJ45 1
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Memoria 8 GB
Armazenamento interno 64 GB SSD
Débito L4 3 Gbps
L4 CPS (conexdes por segundo) 80.000
L4 HTTP RPS (pedidos por segundo) 230.000
L4 conexdes concorrentes (max) 45M
Débito L7 2.2 Ghps
SSL CPS/TPS com chaves 2048 500
Débito encriptagdo SSL 500 Mbps
Débito com compresséo 1.3 Gbps
Dominios Virtuais (contextos) 10
Licenciamento ilimitado de utilizadores SIM

Altura 44 mm (1U)
Largura 440 mm
Profundidade 268 mm
Peso 4.5 KG

Compliance
UL/c

Alimentacdo AC 100-240V AC
Consumo de energia médio 40W
Consumo de energia maximo 60 W
Dissipacdo Térmica 132-163 BTU/h
[Condigesamblentals ]
Temperatura de funcionamento 0-40°C
Humidade 10 a 85% sem condensagéo

FCC Part 15 Class A, RCM, VCCI Class A, CE,

Seguranca CSA, C/US, CE, UL

3. Funcionalidades

Disponibilidade de aplicacfes:

» Configuracdo e gestdo simples de politicas Layer 4/7 e grupos

Praga da Repiblica - Margaride T.255318000 F. 255318170 P
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o Configuragao de servicos virtuais com persisténcia herdada, métodos de balanceamento e

membros do pool

o Politicas de routing aplicacional em Layer 4/7

o Persisténcia de servidores em Layer 4/7

o Scripts customizados para balanceamento de servicos e reescrita de contetdo

o Scripts de regras orientadas a eventos com utilizacdo de comandos predefinidos, variaveis e

operadores para balanceamento de servigos, reescrita de conteldo, persisténcia e seguranga

0 Balanceamento de carga aplicacional baseado em round robin, weighted round robin, least

connections, shortest response

0 Health checks aplicacionais e por script

o Pools para copia do trafego

» Balanceamento de carga de aplicagOes Layer 4-7

o Suporte a pelo menos os seguintes protocolos: TCP, UDP, IP, DNS, HTTP, HTTPS, HTTP 2.0

GW, FTP, SIP, RDP, RADIUS, MySQL, MSSQL, RTMP, RTSP

o0 Alteracdo e reescrita de contetido L7, nomeadamente, HTTP Host, HTTP Request URL, HTTP

Referer, Source IP Address

0 Mecanismos de persisténcia de sessao baseados em Persistent IP, hash IP/port, hash header,
persistent cookie, hash cookie, destination IP hash, URI hash, full URI hash, host hash, host

domain hash

o Redireccionamento de pedidos com base no URL e reescrita do contelido dos pedidos e/ou

respostas HTTP (incluindo HTTP body)

o Balanceamento de carga de DNS Layer 7, seguranca e cache

13] 20
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» Balanceamento de carga de links (LLB)

o Balanceamento do trafego de Inbound e Outbound
o Suporte para roteamento baseado em politicas e Source NAT

o Suporte para multiplos health checks para validagao de destinos com intervalos de validagGes,

tentativas e timeouts configuraveis
o Roteamento de tlneis

» Conectores Security Fabric

o FortiGSLB Cloud

o FortiAuthenticator

o FortiSIEM

o FortiAnalyzer

o FortiADC-CM

o FortiSandbox

o FortiGate BanIP integration

* Conectores Externos

0 Servigo Kubernetes
o Aplicacao SAP
o0 Amazon Web Services / Oracle Cloud Infrastructure
o Integragao com Splunk
» Balanceamento de carga de servidores globais (GSLB)

=l
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o Failover de aplicagbes web baseado em DNS entre datacenters globais

o Suporta balanceamento de carga local e global entre multiplos sites em implementacdes SSL

VPN
0 Suporte a DNSSEC
o0 Listas de control de acesso para DNS
o Wizard de configuragao para GSLB

* Modos de implementagao

0 One arm-mode (Proxy with X-forwarded for support)
0 Router mode

o Transparent mode (switch)

o Alta disponibilidade (Ativo-Ativo / Ativo-Passivo)

Firewall Aplicacional Web
 Protecao de aplicagdes Web

o Guia de configuracdo para protecées do OWASP Top-10
0 Assinaturas para ataques Web

o Protegdo para API's

o Protecdo de informacao sensivel

o Detecdo de Botnets

o Scanner integrado de vulnerabilidades em aplicagdes web

o Integragao com scanners externos third-party para patching virtual

E=|I!E| 15| 20
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o Validacdo e compliance do RFC do protocolo HTTP

e Servigos de Seguranca

o Detecdo de ataques de injecdo de contetido SQLi/XSS

o Validacdo de OpenAPI

0 Gateway de API

o Protecdo contra varrimento e recolha de contelido de aplicagdes web
o Protecdo contra ataques de CSRF (cross-site request forgery)

o Protecdo contra ataques de Brute Force

o Protecdo contra ataques de alteragao de contelido

0 Suporte para CAPTCHA

o Prevencao contra fuga de informacgao

0 Seguranga de cookies

o Validacdo de conteido XML/ISON/SOAP

o Protecdo de Ficheiros

0 Seguranga de cabegalhos do protocolo HTTP

Aceleragao de aplicacoes
¢ Aceleracdo e SSL Offloading
o Offload de HTTPS e TCPS com seguranca adicional de informagado sensivel
0 Gestdo integral de certificados
0 HTTP/S Mirroring para analise e relatdrios de trafego

0 Suporte para TLS 1.3
E=|I!E| 16] 20
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e Otimizacgdo de trafego HTTP e TCP

0 Aceleracgdo até 100x através do offload do processamento de TCP

o Pooling e multiplexing de conexdes de trafego HTTP e HTTPS

0 HTTP Page Speed-UP para aceleracdo e otimizacdo do carregamento de paginas dos
servidores web

o TCP buffering

o Compressao e decompressao de trafego HTTP

o HTTP caching (objetos estaticos e dinamicos)

o Alocacao de banda com qualidade de servico (QoS)

o Offload dos seguintes métodos de autenticacao

o Local

o LDAP

o RADIUS

o Kerberos

0 SAML 2.0 (SP & Idp)

0 AUTH2.0

o NTLM

o Autenticacdo duplo fator com suporte para FortiToken/FortiToken Cloud e Google

Authentication

Integracao com redes de comunicagoes

Network Address Translation (NAT) dos tipos Static, Hide e Dynamic para maior flexibilidade e

escalabilidade
e Suporte de VLANSs e agregragao de portas
e Suporte a integracao com Cisco ACI, Nutanix, OpenStack e Ansible

e Suporte a VXLAN e NVGRE

Protocolos de routing dinamico BGP e OSPF com Route Health Inspection (RHI)

=1l
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Suporte a IPv6 (balanceamento de servigos, interfaces, routing e regras de firewall)

Suporte de SR-IOV em sistemas de virtualizacao VMware e KVM

Seguranca Aplicacional

Integracdo com Antivirus FortiGuard e solucdo de sandboxing FortiSandbox
Regras de seguranca e logging baseados em geo-referenciacao por endereco IP
Solugao de firewall Stateful

Solucdo de filtragem de websites por categorizagao (Web Filtering)
Funcionalidade de reputagao de enderecos IP

Regras de firewall em IPv4 e IPv6

Limitacdo de conexdes baseada em politicas granulares

Protecdo de Syn Cookie

Limitacao de conexoes

Funcionalidade de prevencao de intrusdes (IPS)

Protecdo de ataques de DDoS para aplicacoes e rede

Solucao de seguranca de DNS aplicacional

Administracdo, Monitorizacao e Diagnosticos

Gestdo centralizada para multiplos dispositivos FortiADC e a partir de consola Unica
REST API

SNMP com MIBs privadas com traps baseados em tresholds

Dados analiticos em tempo real

Suporte para Syslog

Administracdo baseada em perfis (RBAC)

Graficos de monitorizagdo em tempo real

=1l
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Ferramentas de relatdrios

o Integracdo com FortiView para analise em tempo real

e Monitorizacdo em tempo real dos ataques OWASP Top-10
¢ Contextos virtuais (VDOMSs)

¢ Suporte para conectividade Inter-VDOM

o Interface CLI para configuracdo e monitorizacao

e Gestdo por acesso remoto seguro SSH

o Interface Web UI para acesso seguro de gestao

4. Servicos de Suporte

4.1 Os servicos de manutencao de hardware e software deverdao ser prestados durante 3 anos, com uma

cobertura 24x7 e com tempo de resposta no dia Util seguinte, com abertura de chamada automatica via

ligagdo segura https;

4.2 A reparacao de Hardware deverd apenas ser realizada com pegas genuinas do fabricante dos

equipamentos;

5. Servicos de Instalacao

Devem estar incluidos todos os servicos de instalacdo e configuracdo da solucdo apresentada

¢ Gestdo de projeto
o Reunido de “kickoff”
o Verificagao de pré-requisitos
o Acompanhamento e gestao de projeto
e Equipamentos
o Instalacdo fisica de equipamentos em rack
o Cablagem fisica de energia e rede
o Firmware updates
¢ Configuracdo dos sites publicos do municipio

e Testes e validagao

=1l
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e Formagdao On-Job

¢ Documentacdo da Solucao

6. Mapa de Quantidades

Descricao Quantidade
Reverse Proxy (n+1) - Cluster de Alta Disponibilidade do tipo FortiADC- 1
120F Hardware plus 3 Year 24x7 FortiCare and FortiADC Standard Bundle

1

Servigos de Instalagdo
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